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Formogenhetsbrottsforsakring

Med tilldmpning av villkoren i 6vrigt galler foljande andring och komplettering.

D. Formdgenhetsbrottsforsakring

01. Vem forsakringen giller for och forsiakrad verksamhet
Forsakringen galler for forsakringstagaren (den forsakrade) och
avser i forsakringsbrevet angiven verksamhet.

02. Nar forsakringen géller
Forsékringen galler for skada genom brott som upptacks under den
tid forsékringen &r i kraft eller senast 24 manader efter att
forsakringsavtalet har upphort (forlangd upptacktsperiod). Den
forlangda upptacktsperioden géller inte om annan forsakring finns.
Ett brott anses som upptéckt nar ndgon i forsékrads styrelse,
forsakrads VD eller ekonomichef eller person i foretagsledande
stéllning hos den forsékrade for forsta gangen far kannedom om
omsténdighet som denne person rimligen borde inse ha orsakat eller
kan komma att orsaka skada som omfattas av denna férsakring.

03. Var forsdkringen géller
Forsékringen galler for skada som intréffar inom Norden, om inte
annat anges i forsakringsbrevet.

08. Forsakringsbelopp

Forsakringsbeloppet anger det belopp till vilket skadekostnad,
skadestand, utrednings-, férhandlings-, rattegangs-, skiljemanna-
och raddningskostnader sammanlagt ar forsakrade.

11. Vad forsdkringen galler for
11.1 Férmogenhetsbrott

11.1.1 Férmogenhetsbrott begdnget av arbetstagare* mot
forsakrad

Forsakringen géller for formogenhetsskada genom att
arbetstagare* hos den forsakrade i tjansten gjort sig skyldig till
nagot av foljande angivna formogenhetsbrott:

e  forskingring, ringa forskingring eller grov forskingring

e troloshet mot huvudman eller grov troléshet mot huvudman
e bedrégeri, bedrégligt beteende eller grovt bedrageri

e  stold, snatteri eller grov stéld.
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11.1.2 Férmogenhetsbrott beganget av arbetstagare* mot
annan an den forsakrade

Forsakringen omfattar skadestandsskyldighet pa grund av att
arbetstagare i tjansten hos den forsakrade gjort sig skyldig till
brottslig handling enligt ovan.

11.1.3 Utredning om faststallelse av brott

Kan det inte faststéllas vem som fordvat brottet géller forsakringen
endast om det genom tillforlitlig utredning kan visas att ndgon av
den forsékrades arbetstagare i tjansten gjort sig skyldig till brottet.

Anmarkning
Med arbetstagare avses person med vilken den forsékrade ingatt
anstéllningsavtal och for vilken den forsékrade betalar
arbetsgivaravgift enligt lagen om socialavgifter.

Med arbetstagare forstas dven den for vilken den forsékrade
har principalansvar enligt skadestandslagen aven
stallningsforhdllande inte foreligger.

11.1.4 Undantagna personer

Forsakringen galler inte for skada (forlust) som asamkas den

forsakrade av

e densom ager vasentlig andel i det forsakrade foretaget eller
foreningen, eller som har vasentligt inflytande pa dess
verksamhet,

e  bolagsman i handelsbolag eller kommanditbolag,

e styrelseledamot eller VD (detta undantag galler inte
styrelseledamot i féreningsverksamhet).

11.3 Atagande

Vid skada som forsakringen galler for och vid skadestandskrav som

omfattas av forsakringen och som dverstiger avtalad sjalvrisk* atar

sig bolaget att

e  betala den skada som fororsakats den forsakrade

e utreda om skadestandsskyldighet foreligger

e  forhandla med den som kréver skadestand

o  foraden forsdkrades talan vid rattegang eller
skiljemannaférfarande och dérvid betala de rattegangs- eller
skiljemannakostnader som den forsakrade asamkas eller alaggs

Informationsklass: K2



h1 Linsforsikringar

att betala och som denne inte kan fa ut av motpart eller annan
samt
e  betala det skadestdnd som den forsakrade ar skyldig att betala.

12. Vad forsakringen inte géller for

Forsékringen galler inte for

e skada som den forsakrade kan fa ersattning fér genom annan
forsakring

e utrednings- och revisionskostnader for att faststalla skadans
omfattning dven om sadan kostnad uppkommit i samband med
rattegang

e  skada genom brott som férévats av arbetstagare efter det att
genom forsakringen ersattningsbar skada, som orsakats av
densamme, har upptackts

e  rantapd uppkommen kapitalforlust

e  skada genom forlust av goodwill

e  skada genom bestickning eller obehdrigt utnyttjande eller
réjande av foretagshemlighet samt foretagsspioneri och olovlig
befattning med féretagshemlighet

e  paforhand avtalade skadestand

»  skadatill foljd av formdgenhetsbrott som ar begangna av
annan an forsakrads arbetstagare

e  skada genom svinn

e  skada vars uppkomst eller omfattning orsakats av eller star i
samband med Cyberangrepp* eller Datasakerhetsincident* hos
forsakrad.

Anmarkning

Cyberangrepp

Med Cyberangrepp avses obehdrigt tilltrade eller paverkan pa
forsakrads dator- eller IT-system, nédtverk eller mjukvaruenhet, till
exempel via skadlig kod eller virus, éverbelastningsattack eller
cyberutpressning.

Datasakerhetsincident

Med Datasakerhetsincident avses

e  misstag eller oavsiktligt fel hos férsakrad genom eget
anvandande av forsakrads dator- eller IT-system, natverk eller
mjukvaruenhet, till exempel bluffmejl, l&nk eller webbsida med
skadlig kod eller virus, eller

e  annat fel eller storning, tillfallig avstéangning eller fel i
prestanda pa forsakrads dator- eller IT-system, natverk eller
mjukvaruenhet.

42. Sjalvrisk

Vid varje skada géller en sjalvrisk* som ar lagst 50 % av
prisbasbeloppet* eller som &r angiven i forsakringsbrevet vid
tidpunkten for den forsta brottsliga handlingen.

Endast en sjélvrisk tas ut vid skada till f6ljd av brott som en och
samma person eller flera personer gemensamt begatt oavsett om
skadan hanfor sig till ett eller flera forsakringsar. Sjalvrisken baseras
darvid pa det prisbasbelopp som géllde det forsakringsar den forsta
brottsliga handlingen begicks.
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43, Skadeersattningsregler
Bolaget ersatter

e  Kkostnadernaenligt D.11

e raddningskostnader enligt D.43.2
med avdrag for sjalvrisk enligt D.42.

43.1 Hogsta ersattning

Erséattningen for skada till foljd av brott upptéckt under ett och
samma forsakringsar ar begransad till det i forsékringsbrevet
angivna forsékringsbeloppet.

Vid skada till f6ljd av brott, som en och samma person eller
flera personer gemensamt begatt, &r ersdttningen begransad till det
i forsakringsbrevet angivna forsékringsbeloppet oavsett om skadan
hanfor sig till ett eller flera forsakringsar. Det forsékringsbelopp
som ska tillampas &r det belopp som gallde vid tidpunkten for den
forsta brottsliga handlingens férévande.

Om forsakringsbeloppet hojs ar bolagets ersattningsskyldighet
begransad till det lagre beloppet for brott som fordvats fore
hojningen. Om férsakringsbeloppet i stallet sanks, galler det hégre
beloppet endast for brott som forovats fore sankningen.

43.2 Raddningskostnad

Om den forsakrade haft utgift (raddningskostnad) for att begransa
omedelbart forestdende eller intraffad skada som omfattas av
forsakringen, lamnas ersattning om atgarderna med hansyn till
omsténdigheterna varit skaliga.

43.3 Tillrattakommen egendom
Kommer egendom, for vilken erséttning utgetts, till ratta ska
egendomen stallas till bolagets forfogande.

Den forsakrade far dock behdlla egendomen om han utan
drojsmal aterbetalar darfor erhallen erséttning.

43.4 Tidpunkt for betalning av ersattning och
rantebestammelser
Ersédttning ska betalas senast 1 manad efter det att den forsakrade
fullgjort vad som aligger honom enligt R.04. Bolaget dger dock rétt
att avvakta lagakraftvunnen dom avseende det/de misstankta
brotten.

Betalas ersattning senare &n vad som sagts ovan betalas
dréjsmalsranta enligt rantelagen.

Rénta betalas inte om den ar mindre an 1 % av prisbasbeloppet.

Bolaget betalar inte den rénta som beror pa den férsékrades
drojsmal att fullgora vad som ankommit pa honom enligt R.04.
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Q. Sakerhetsforeskrifter

03. Formdgenhetsbrottsforsakring

03.1 Allmant

Den forsékrade ska

o jaktta lagar, forordningar eller myndigheters féreskrifter som
meddelas i syfte att forhindra eller begransa skada

o iaktta de foreskrifter som anges i férsakringsbrevet.

03.2 Elektroniskt lagrad information
Rutiner for sikerhetskopiering av anvéndarfiler
Sékerhetskopia ska framstallas med den frekvens som vanligen
tilldmpas inom férsékrads verksamhetsomrade, dock minst en gang
per vecka.

Sakerhetskopior ska vara korrekta, kompletta och
funktionsdugliga.

Sakerhetskopior ska forvaras skilda fran originalet och fran
varandra pd ett sddant satt att dessa inte kan skadas vid samma
tillfalle.

Antivirus och brandvdgg

IT-system och nétverk ska vara skyddade av professionellt
antivirusprogram samt professionell hardvaru- eller
mjukvarubrandvédgg. Antivirusprogram och brandvagg ska
uppdateras med den frekvens som vanligen tilldampas inom
forsakrads verksamhetsomrade.

03.3 Inventering och rutiner

Den férsakrade ska minst en gang varje forsakringsar foreta
inventering av varulager, maskiner och inventarier samt kontrollera
de rutiner som anvénds fér medelshanteringen.

03.4 Forvaltning och kontroll

Den forsakrade ska se till att aktiebolagets ekonomiska
forhallanden, i det enskilda fallet, kontrolleras pa ett
tillfredstallande sétt motsvarande aktiebolagslagens 8 kap 4 § och
29 § (aktiebolagslag 2005:551) eller motsvarande regler som ar
tilldmpliga for annan associationsform, bland annat genom att
utnyttja de méjligheter till kontroll som attestordning, datorsystem
och liknande ger. Dokumentation av system, program och drift samt
regler for behdrighet och liknande handlingar ska i rimlig omfattning
bevaras och pa forsakringsgivarens begédran éverldmnas nar det kan
ha betydelse for utredning av skada.

03.20 Pafoljd vid dsidosattande av foreskrift

Har den forsakrade inte iakttagit sina skyldigheter enligt
foreskrifterna i Q.03.1-4, ersatts endast den skada som kan ha
uppstatt oberoende av detta
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R. Nar skada intraffat

04. Formégenhetsbrottsforsakring

04.1 Anmélan om skada
Upptécker den forsakrade att formogenhetsbrott forévats eller
misstankts detta ska, &ven om ersattning inte begars, bolaget
snarast underréttas.

Misstankta brott ska polisanmalas och kopia av polisanmalan
samt beslut om att inleda eller lagga ned forundersokning ska
skickas till bolaget i samband med skadeanmalan.

04.1.1 Pafoljd vid asidosattande av Anmalan om skada

Om den erséttningsberattigade har forsummat att félja bolagets
foreskrift om att anméla skada enligt 04.1 och detta har medfért
skada for bolaget, kan den ersattning som annars skulle ha betalats
sattas ned efter vad som ar skaligt med hénsyn till
omsténdigheterna.

04.2 Ansprak pa forsakringsersattning eller forsakringsskydd
Ersattningskrav ska framstallas till bolaget snarast efter det att
skadan uppkommit och senast inom 1 ar fran det att den forsakrade
fatt kannedom om sin méjlighet att fa erséttning eller fran den
tidpunkt da polisutredningen avslutats.

Framstalls kravet senare ar bolaget fritt fran ansvar och
ersdttningsskyldighet.

Den forsakrade ar skyldig att specificera sitt ersattningskrav.
Den forsakrade ar dven skyldig att pa begdran styrka
ersdttningskravet genom att [&mna de upplysningar som star till
buds och genom att tillhandahalla verifikationer, bevis och andra
handlingar som behdvs for att bedéma bolagets ansvarighet och
ersdttningens storlek.

04.3 Raddningsplikt

Den forsakrade ska efter formaga

e avvarja skada som kan befaras vara omedelbart forestaende
e  begrénsa skada som redan intraffat.

04.4 Pafoljd vid asidosattande av raddningsplikt

Om den forsakrade uppsatligen eller av grov vardsloshet inte
iakttagit sin rdddningsplikt enligt ovan, och om det kan antas att
detta varit till men for bolaget ar bolaget berattigat till skaligt
avdrag pa ersattningsbelopp som annars bort utga, eller till
fullstandig befrielse fran ersattningsskyldighet.

04.5 Oriktiga uppgifter

Om den forsakrade vid skada uppsatligen eller av grov vardsloshet
oriktigt har uppgett eller fortigit eller dolt ndgot av betydelse for
beddmningen av rétten till erséattning, kan den erséttning som
annars skulle ha betalats sittas ned efter vad som ar skaligt med
hansyn till omsténdigheterna.
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